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ETHERCHANNEL: es una tecnología de Cisco construida de acuerdo con los 
estándares 802.3 full-duplex Fast Ethernet. Permite la agrupación lógica de varios 
enlaces físicos Ethernet, esta agrupación es tratada como un único enlace y permite 
sumar la velocidad nominal de cada puerto físico Ethernet usado y así obtener un 
enlace troncal de alta velocidad. 
 
ENLACE TRONCAL: es un enlace punto a punto, entre dos dispositivos de red, que 
transporta más de una VLAN. Un enlace troncal de VLAN le permite extender las 
VLAN a través de toda una red. Cisco admite IEEE 802.1Q para la coordinación de 
enlaces troncales en interfaces Fast Ethernet y Gigabit Ethernet. Más adelante en 
esta sección, aprenderá acerca de 802.1Q. 
 
IEEE 802.1Q: también conocido como dot1Q, fue un proyecto del grupo de trabajo 
802 de la IEEE para desarrollar un mecanismo que permita a múltiples redes 
compartir de forma transparente el mismo medio físico, sin problemas de 
interferencia entre ellas (Trunking). 
 
LÍNEA VTY: son las líneas de terminal virtual del router, que se utilizan solamente 
para controlar las conexiones Telnet entrantes. Son virtuales en el sentido que son 
una función de software; no hay hardware relacionado con ellas. Aparecen en la 
configuración como line vty 0 4. 
 
NAT: En redes, NAT significa Network Adress Translation o Traducción de 
direcciones de red en español. Se trata de un sistema que se utiliza en las redes 
bajo el protocolo IP y que nos permite el intercambio de paquetes entre dos redes 
que tienen asignadas mutuamente direcciones IP incompatibles. 
 
NTP: Network Time Protocol (NTP) es un protocolo de Internet para sincronizar los 
relojes de los sistemas informáticos a través del enrutamiento de paquetes en redes 
con latencia variable. NTP utiliza UDP como su capa de transporte, usando el puerto 
123. 
 
OSPF: Open Shortest Path First (OSPF), Abrir el camino más corto primero en 
español, es un protocolo de red para encaminamiento jerárquico de pasarela interior 
o Interior Gateway Protocol (IGP), que usa el algoritmo Dijkstra, para calcular la ruta 
más corta entre dos nodos. 
 
PLANTILLA SDM: son plantillas propietarias de Cisco, que nos permiten configurar 
los switches de forma que se les saque un mayor rendimiento, en función de lo que 








En este documento se configurarán dos topologías de red correspondientes a 2 
escenarios. El primer escenario está compuesto por un router R1 modelo 4331, dos 
switch S1 y S2 modelo 3560 y en cada switch va conectado un host con nombre 
PC-A y PC-B respectivamente. El segundo escenario se compone de 3 router 1941, 
un servidor de internet, dos switch S1 y S2 modelo 3560 y en cada switch hay 
conectado un PC con nombres PC-A y PC-C respectivamente. 
 
Los dispositivos interconectados no presentan ninguna configuración al inicio del 
ejercicio y se van configurando poco a poco ingresando comandos que son de 
direccionamiento, enrutamiento, seguridad, encriptación, encapsulación entre otros 
que nos permitirán al final del ejercicio tener una red segura bajo IPv4 e IPv6 con 
un nivel de seguridad aceptable y un funcionamiento óptimo aplicable a cualquier 
empresa. 
 
PALABRAS CLAVES: ENCAPSULACIÓN; ENRUTAMIENTO; ETHERCHANNEL; 





In this document, two network topologies corresponding to 2 scenarios will be 
configured. The first scenario is made up of a router R1 model 4331, two switches 
S1 and S2 model 3560 and a host named PC-A and PC-B respectively is connected 
to each switch. The second scenario consists of 3 1941 routers, an internet server, 
two model 3560 switches S1 and S2, and a PC with names PC-A and PC-C 
respectively is connected to each switch. 
 
The interconnected devices do not present any configuration at the beginning of the 
exercise and are being configured little by little by entering commands that are 
addressing, routing, security, encryption, encapsulation among others that will allow 
us at the end of the exercise to have a secure network under IPv4 and IPv6 with an 
acceptable level of security and optimal operation applicable to any company. 









La red de internet se compone de varios dispositivos interconectados entre si 
enviando y recibiendo paquetes de un lado a otro, al principio eran pocos 
dispositivos, luego esta tecnología se fue aplicando a las empresas y finalmente se 
aplicó a hogares que actualmente gozan de servicio de internet. 
 
Todos los equipos conectados al servicio de internet e incluso los que hacen parte 
de redes pequeñas como redes LAN funcionaban y aun funcionan con direcciones 
IPv4, pero al día de hoy tenemos tantísimos dispositivos conectados a redes de 
internet que requieren de un direccionamiento IP con mayor capacidad ya que IPv4 
se ha visto limitada, es por eso que se implementó IPv6. 
 
Una dirección IPv4 tiene un tamaño de 32 bits y una IPv6 tiene un total de 128 bits 
siendo así IPv6 capaz de albergar muchos mas host que IPv4 por lo que es capaz 
de soportar la cantidad de dispositivos que se conectan actualmente, teniendo en 
cuenta que al día de hoy hasta las neveras cuentan con servicio de conexión por 
wifi. En este documento veremos muchos aspectos en configuración de Router y de 
Switch incluyendo también la asignación de direcciones IP dinámicas y estáticas, la 
seguridad en los dispositivos, la conexión por túnel entre dos dispositivos iguales, 
la división de la red en redes virtuales más pequeñas lo que mejora la eficiencia y 
velocidad de la red y la implementación de protocolos como OSPF, NAT y NTP que 









Figura 1: Topología Original escenario 1 
 
En este primer escenario se configurarán los dispositivos de una red pequeña. Debe 
configurar un router, un switch y equipos que admitan tanto la conectividad IPv4 
como IPv6 para los hosts soportados. El router y el switch también deben 
administrarse de forma segura. Configurará el enrutamiento entre VLAN, DHCP, 
Etherchannel y port-security. 
 
1. Se selecciona una router 4331, se agrega a la topología y lo renombramos 
como R1, este router soporta direcciones IPv4 e IPv6, además tiene 3 
puertos G0/0. 
 
2. Seleccionamos 2 switch 3560, los agregamos a la topología y los nombramos 
S1 y S2 respectivamente, estos SW tienen 24 puertos F0/0 y 2 puertos G0/0. 
 
3. Seleccionamos 2 PC de escritorio, los agregamos a la topología y los 
nombramos PC-A y PC-B respectivamente. 
 




5. Conectamos con un tipo de conexión automático S1 a S2 y hacemos lo 
mismo desde S2 hacia S1. 
 
6. Conectamos con un tipo de conexión automático S1 a PC-A. 
 
7. Conectamos con un tipo de conexión automático S2 a PC-B. 
 





Tabla de VLAN 
Figura 2: Topología Packet Tracer escenario 1 















Dirección IP / Prefijo 
Puerta de enlace 
predeterminada 
R1 G0/0/1.2 10.19.8.1 /26 No corresponde 
 2001:db8:acad:a::1 /64 No corresponde 
R1 G0/0/1.3 10.19.8.65 /27 No corresponde 
 2001:db8:acad:b::1 /64 No corresponde 
R1 G0/0/1.4 10.19.8.97 /29 No corresponde 
 2001:db8:acad:c::1 /64 No corresponde 
R1 G0/0/1.6 No corresponde No corresponde 
R1 Loopback0 209.165.201.1 /27 No corresponde 
 2001:db8:acad:209::1 /64 No corresponde 
S1 VLAN 4 10.19.8.98 /29 10.19.8.97 
 2001:db8:acad:c::98 /64 No corresponde 
 fe80: :98 No corresponde 
S2 VLAN 4 10.19.8.99 /29 10.19.8.97 
 2001:db8:acad:c::99 /64 No corresponde 
 fe80::99 No corresponde 
PC-A NIC 
 
Dirección DHCP para IPv4 
DHCP para puerta de enlace 
predeterminada IPv4 
 2001:db8:acad:a::50 /64 fe80::1 
PC-B NIC 
 
DHCP para dirección IPv4 
DHCP para puerta de enlace 
predeterminada IPv4 
 2001:db8:acad:b::50 /64 fe80::1 
Tabla 2: Asignación de direcciones 
 
Nota: No hay ninguna interfaz en el router que admita VLAN 5. 
 
Instrucciones 
Parte 1: Inicializar y Recargar y Configurar aspectos básicos 
Paso 1: Inicializar y volver a cargar el router y el switch 
 Borre las configuraciones de inicio y las VLAN del router y del switch y 









Erasing the nvram filesystem will remove all configuration 
files! Continue? [confirm] 
[OK] 
Erase of nvram: complete 
%SYS-7-NV_BLOCK_INIT: Initialized the geometry of nvram 
Volver a cargar el 
router 
Router#reload 
Proceed with reload? [confirm] 
Initializing Hardware ... 
 
no valid BOOT image found 
Final autoboot attempt from default boot device... 
Located isr4300-universalk9.16.06.04.SPA.bin 
######################################### 
Borrar el archivo 
de configuración 
inicial en cada 
switch. 
Switch#erase startup-config 
Erasing the nvram filesystem will remove all configuration 
files! Continue? [confirm] 
[OK] 
Erase of nvram: complete 




vlan.dat en los 
switch 
Switch#del vlan.dat 
Delete filename [vlan.dat]? 
Delete flash:/vlan.dat? [confirm] 
%Error deleting flash:/vlan.dat (No such file or directory) 
Volver a cargar 
los switch 
Switch#reload 
Proceed with reload? [confirm] 
C3560 Boot Loader (C3560-HBOOT-M) Version 
12.2(25r)SEC, RELEASE SOFTWARE (fc4) 
cisco WS-C3560-24PS (PowerPC405) processor (revision 






Tabla 3: Borrar la configuración de Switch y Router 
 
 Después de recargar el switch, configure la plantilla SDM para que admita 












del S1 y S2 
Switch#show sdm prefer 
The current template is "desktop default" template. 
The selected template optimizes the resources in the switch to 
support this level of features for 8 routed interfaces and 1024 
VLANs. 
 
number of unicast mac addresses: 6K 
number of IPv4 IGMP groups + multicast routes: 1K 
number of IPv4 unicast routes: 8K 
number of directly-connected IPv4 hosts: 6K 
number of indirect IPv4 routes: 2K 
number of IPv4 policy based routing aces: 0 
number of IPv4/MAC qos aces: 0.5K 
number of IPv4/MAC security aces: 1K 
Configurar la 
plantilla SDM 
para que admita 
IPv6 
Switch(config)#sdm prefer dual-ipv4-and-ipv6 Default 
Changes to the running SDM preferences have been stored, 
but cannot take effect until the next reload. 





Volver a cargar 
los switch 
Switch#reload 
Proceed with reload? [confirm] 
C3560 Boot Loader (C3560-HBOOT-M) Version 
12.2(25r)SEC, RELEASE SOFTWARE (fc4) 
cisco WS-C3560-24PS (PowerPC405) processor (revision 



















del S1 y el S2 
Switch#show sdm prefer 
The current template is "desktop IPv4 and IPv6 default" 
template. 
The selected template optimizes the resources in the switch to 
support this level of features for 8 routed interfaces and 1024 
VLANs. 
 
number of unicast mac addresses: 2K 
number of IPv4 IGMP groups + multicast routes: 1K 
number of IPv4 unicast routes: 3K 
number of directly-connected IPv4 hosts: 2K 
number of indirect IPv4 routes: 1K 
number of IPv6 multicast groups: 1.125k 
number of directly-connected IPv6 addresses:  2K 
number of indirect IPv6 unicast routes: 1K 
number of IPv4 policy based routing aces:  0 
number of IPv4/MAC qos aces: 0.5K 
number of IPv4/MAC security aces: 1K 
number of IPv6 policy based routing aces:  0 
number of IPv6 qos aces: 0.625k 







Tabla 4: Plantilla SDM IPv6 
 
 Antes de continuar, solicite al instructor que verifique la inicialización de los 
dispositivos. 
 
Paso 2: Configurar R1 
Las tareas de configuración para R1 incluyen las siguientes: 
 
Tarea Especificación 




Router(config)#no ip domain-lookup 
Nombre del router Router#config t 
Router(config)#hostname R1 
R1(config)# 





Contraseña cifrada para 
el modo EXEC 
privilegiado 
R1(config)#enable secret ciscoenpass 
Contraseña de acceso a 
la consola 
R1(config)#line console 0 
R1(config-line)#password ciscoconpass 
R1(config-line)#login 
Establecer la longitud 
mínima para las 
contraseñas 
R1#config t 
R1(config)#security passwords min-length 10 
Crear un usuario 
administrativo en la 
base de datos local 
R1(config)#username admin password admin1pass 
Configurar el inicio de 
sesión en las líneas 
VTY para que use la 
base de datos local 
R1(config)#line vty 0 4 
R1(config-line)#login local 
R1(config-line)#exit 
Configurar VTY solo 
aceptando SSH 
R1(config)#crypto key generate rsa 
The name for the keys will be: R1.ccna-lab.com 
Choose the size of the key modulus in the range of 
360 to 2048 for your General Purpose Keys. 
Choosing a key modulus greater than 512 may take a 
few minutes. 
 
How many bits in the modulus [512]: 1024 
% Generating 1024 bit RSA keys, keys will be non- 
exportable...[OK] 
 
R1(config)#ip ssh version 2 
*mar. 2 3:2:13.506: %SSH-5-ENABLED: SSH 1.99 
has been enabled 
R1(config)#line vty 0 4 
R1(config-line)#transport input ssh 
Cifrar las contraseñas 
de texto no cifrado 
R1(config)#service password-encryption 
R1#copy running-config startup-config 
Configure un MOTD 
Banner 
R1#config t 
R1(config)#banner motd "Authorized Access Only" 






G0/0/1 y subinterfaces 
R1(config)#interface gigabitEthernet 0/0/1.2 
R1(config-subif)#description VLAN 2 Bikes 
R1(config-subif)#encapsulation dot1Q 2 
R1(config-subif)#ip address 10.19.8.1 
255.255.255.192 
R1(config-subif)# ipv6 address fe80::1 link-local 
R1(config-subif)#ipv6 address 2001:db8:acad:a::1/64 
R1(config-subif)#no shutdown 
 
R1(config)#interface gigabitEthernet 0/0/1.3 
R1(config-subif)#description VLAN 3 Trikes 
R1(config-subif)#encapsulation dot1Q 3 
R1(config-subif)#ip address 10.19.8.65 
255.255.255.224 
R1(config-subif)#ipv6 address fe80::1 link-local 
R1(config-subif)#ipv6 address 2001:db8:acad:b::1/64 
R1(config-subif)#no shutdown 
 
R1(config)#interface gigabitEthernet 0/0/1.4 
R1(config-subif)#description VLAN 4 Management 
R1(config-subif)#encapsulation dot1Q 4 
R1(config-subif)#ip address 10.19.8.97 
255.255.255.248 
R1(config-subif)#ipv6 address fe80::1 link-local 
R1(config-subif)#ipv6 address 2001:db8:acad:c::1/64 
R1(config-subif)#no shutdown 
 
R1(config)#interface gigabitEthernet 0/0/1.6 
R1(config-subif)#description VLAN 6 Native 
R1(config-subif)#encapsulation dot1Q 6 
R1(config-subif)#no shutdown 
Configure el Loopback0 
interface 
R1(config)#interface loopback 0 
R1(config-if)#description Interface Loopback 
R1(config-if)#ip address 209.165.201.1 
255.255.255.224 








Generar una clave de 
cifrado RSA 
R1(config)#crypto key generate rsa 
The name for the keys will be: R1.ccna-lab.com 
Choose the size of the key modulus in the range of 
360 to 2048 for your General Purpose Keys. 
Choosing a key modulus greater than 512 may take a 
few minutes. 
 
How many bits in the modulus [512]: 1024 
% Generating 1024 bit RSA keys, keys will be non- 
exportable...[OK] 
 
R1#copy running-config startup-config 
Destination filename [startup-config]? 
Building configuration... 
[OK] 
Tabla 5: Configurar R1 
 
Paso 3: Configure S1 y S2. 
Las tareas de configuración incluyen lo siguiente: 
 
Tarea Especificación 




Switch(config)#no ip domain-lookup 
Nombre del switch Switch(config)#hostname S1 
S1(config)# 
Nombre de dominio S1(config)#ip domain name ccna-lab.com 
Contraseña cifrada para el 
modo EXEC privilegiado 
S1(config)#enable secret ciscoenpass 
Contraseña de acceso a la 
consola 
S1(config)#line console 0 
S1(config-line)#password ciscoconpass 
S1(config-line)#login 
Crear un usuario 
administrativo en la base de 
datos local 
S1(config)#username admin password 
admin1pass 
Configurar el inicio de 
sesión en las líneas VTY 
para que use la base de 
datos local 







Configurar las líneas VTY 
para que acepten 
únicamente las conexiones 
SSH 
S1(config)#crypto key generate rsa 
The name for the keys will be: S1.ccna-lab.com 
Choose the size of the key modulus in the range 
of 360 to 2048 for your General Purpose Keys. 
Choosing a key modulus greater than 512 may 
take a few minutes. 
 
How many bits in the modulus [512]: 1024 
% Generating 1024 bit RSA keys, keys will be 
non-exportable...[OK] 
 
S1(config)#ip ssh version 2 
*mar. 2 17:18:29.490: %SSH-5-ENABLED: SSH 
1.99 has been enabled 
S1(config)#line vty 0 4 
S1(config-line)#transport input ssh 
Cifrar las contraseñas de 
texto no cifrado 
S1(config)#service password-encryption 
S1#copy run star 
Configurar un MOTD 
Banner 
S1#config t 
S1(config)#banner motd "Authorized Access 
Only" 
Generar una clave de 
cifrado RSA 
S1(config)#crypto key generate rsa 
The name for the keys will be: S1.ccna-lab.com 
Choose the size of the key modulus in the range 
of 360 to 2048 for your General Purpose Keys. 
Choosing a key modulus greater than 512 may 
take a few minutes. 
 
How many bits in the modulus [512]: 1024 






Configurar la interfaz de 
administración (SVI) 
S1(config)#interface vlan 4 
S1(config-if)#ip address 10.19.8.98 
255.255.255.248 





S2(config)#interface vlan 4 
S2(config-if)#ip address 10.19.8.99 
255.255.255.248 




Configuración del gateway 
predeterminado 
S1(config)#ip default-gateway 10.19.8.97 
S2(config)#ip default-gateway 10.19.8.97 
Tabla 6: Configure S1 y S2 
 
Parte 2: Config. de la infraestructura de red (VLAN, Trunking, EtherChannel) 



































Crear troncal 802.1Q que 
utilicen la VLAN 6 nativa 
S1(config)#interface range fastEthernet 0/1-2 
S1(config-if-range)#switchport trunk 
encapsulation dot1Q 
S1(config-if-range)#switchport mode trunk 




S1(config)#interface fastEthernet 0/5 
S1(config-if)#switchport trunk encapsulation 
dot1Q 
S1(config-if)#switchport mode trunk 






Crear un grupo de puertos 
EtherChannel de Capa 2 que 
use interfaces F0/1 y F0/2 
S1(config)#interface range fastEthernet 0/1-2 
S1(config-if-range)#channel-group 1 mode 
active 
S1(config-if-range)#interface port-channel 1 
S1(config-if)#switchport trunk encapsulation 
dot1Q 
S1(config-if)#switchport mode trunk 
S1(config-if)#switchport trunk allowed vlan all 
S1(config-if)#channel-protocol lacp 
Configurar el puerto de acceso 
de host para VLAN 2 
S1(config)#interface fastEthernet 0/6 
S1(config-if)#switchport mode access 
S1(config-if)#switchport access vlan 2 
S1(config-if)#exit 
Configurar la seguridad del 
puerto en los puertos de 
acceso 
El único puerto de acceso es el f0/6 ya que los 
demás puertos usados son trunk es por esto 
que solo se configura la seguridad en f0/6 
 
S1(config)#interface fastEthernet 0/6 
S1(config-if)#switchport mode access 
S1(config-if)#switchport port-security 
S1(config-if)#switchport port-security maximum 
3 
Proteja todas las interfaces no 
utilizadas 
S1(config)#interface range fastEthernet 0/3-4 
S1(config-if)#switchport mode access 
S1(config-if)#description No Utilizada 




S1(config)#interface range fastEthernet 0/7-24 
S1(config-if)#switchport mode access 
S1(config-if)#description No Utilizada 




S1(config)#interface range G0/1-2 
S1(config-if)#switchport mode access 
S1(config-if)#description No Utilizada 
S1(config-if)#switchport access vlan 5 
S1(config-if)#shutdown 
S1(config-if)#exit 




Paso 2: Configure el S2. 
Entre las tareas de configuración de S2 se incluyen las siguientes: 
 
Tarea Especificación 



















Crear troncal 802.1Q que 
utilicen la VLAN 6 nativa 
S2(config)#interface range fastEthernet 0/1-2 
S2(config-if-range)#switchport trunk 
encapsulation dot1Q 
S2(config-if)#switchport mode trunk 
S2(config-if)#switchport trunk native vlan 6 
S2(config)#exit 
Crear un grupo de puertos 
EtherChannel de Capa 2 que 
use interfaces F0/1 y F0/2 
S2(config)#interface range fastEthernet 0/1-2 
S2(config-if)#channel-group 1 mode active 
S2(config-if-range)#interface port-channel 1 
S2(config-if)#switchport trunk encapsulation 
dot1Q 
S2(config-if)#switchport mode trunk 
S2(config-if)#switchport trunk allowed vlan all 
S2(config-if)#channel-protocol lacp 
Configurar el puerto de acceso 
del host para la VLAN 3 
S2(config)#interface fastEthernet 0/18 
S2(config-if)#switchport mode access 






Configure port-security en los 
access ports 
El único puerto de acceso es el f0/18 ya que 
los demás puertos usados son trunk es por 
esto que solo se configura seguridad en f0/18 
 
S2(config)#interface fastEthernet 0/18 
S2(config-if)#switchport mode access 
S2(config-if)#switchport port-security 
S2(config-if)#switchport port-security maximum 
3 
Asegure todas las interfaces 
no utilizadas. 
S2(config)#interface range F0/3-17 
S2(config-if)#switchport mode access 
S2(config-if)#description No Utilizada 




S2(config)#interface range F0/19-24 
S2(config-if)#switchport mode access 
S2(config-if)#description No Utilizada 




S2(config)#interface range G0/1-2 
S2(config-if)#switchport mode access 
S2(config-if)#description No Utilizada 
S2(config-if)#switchport access vlan 5 
S2(config-if)#shutdown 
S2(config-if)#exit 
Tabla 8:Configure el S2 
 
Parte 2: Configurar soporte de host 
Paso 1: Configure R1 
Las tareas de configuración para R1 incluyen las siguientes: 
 
Tarea Especificación 
Configure Default Routing R1(config)#ip route 0.0.0.0 0.0.0.0 loopback0 
 





Configurar DHCP IPv4 para 
VLAN 2 
---A continuación, se excluyen las primeras 50 
ips dejando únicamente para su uso las 10 
últimas ips--- 
 
R1(config)#ip dhcp excluded-address 10.19.8.1 
10.19.8.51 
 
R1(config)#ip dhcp pool VLAN2 




Configurar DHCP IPv4 para 
VLAN 3 
---A continuación, se excluyen las primeras 18 
ips dejando únicamente para su uso las 10 
últimas ips--- 
 
R1(config)#ip dhcp excluded-address 
10.19.8.65 10.19.8.83 
 






Tabla 9:Configure R1 
 
Paso 2: Configurar los servidores 
Configure los equipos host PC-A y PC-B para que utilicen DHCP para IPv4 y 
asigne estáticamente las direcciones IPv6 GUA y Link Local. Después de 
configurar cada servidor, registre las configuraciones de red del host con el 
comando ipconfig /all. 
 
Configuración de red de PC-A 
Descripción ccna-a.net 
Dirección física 000C.851A.9A47 
Dirección IP 10.19.8.52 
Máscara de subred 255.255.255.192 
Gateway predeterminado 10.19.8.1 
Gateway predeterminado IPv6 FE80::1 




Configuración de red de PC-B 
Descripción ccna-b.net 
Dirección física 00D0.BADA.933E 
Dirección IP 10.19.8.84 
Máscara de subred 255.255.255.224 
Gateway predeterminado 10.19.8.65 
Gateway predeterminado IPv6 FE80::1 
Tabla 11: Configuración de red de PC-B 
 
Parte 3: Probar y verificar la conectividad de extremo a extremo 
Use el comando ping para probar la conectividad IPv4 e IPv6 entre todos los 
dispositivos de red. 
 
Nota: Si fallan los pings en las computadoras host, desactive temporalmente el 
firewall de la computadora y vuelva a realizar la prueba. 
 
Utilice la siguiente tabla para verificar metódicamente la conectividad con cada 
dispositivo de red. Tome medidas correctivas para establecer la conectividad si 
























































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































Figura 28: ping de PC-B a 2001:db8:acad:c::99 






Escenario: Se debe configurar una red pequeña para que admita conectividad 
IPv4 e IPv6, seguridad de switches, routing entre VLAN, el protocolo de routing 
dinámico OSPF, el protocolo de configuración de hosts dinámicos (DHCP), la 
traducción de direcciones de red dinámicas y estáticas (NAT), listas de control 
de acceso (ACL) y el protocolo de tiempo de red (NTP) servidor/cliente. Durante 












Figura 30: Topología Packet Tracer Escenario 2 
 
Parte 1: Inicializar dispositivos 
Paso 1: Inicializar y volver a cargar los routers y los switches 
Elimine las configuraciones de inicio y vuelva a cargar los dispositivos. 
Antes de continuar, solicite al instructor que verifique la inicialización de los 
dispositivos. 
 
Tarea Comando de IOS 
Eliminar el archivo startup-config 
de todos los routers 
Router#erase startup-config 
/Se realiza esta operación en los tres Router/ 
Volver a cargar todos los routers Router#reload 
/Se realiza esta operación en los tres Router/ 
Eliminar el archivo startup-config 
de todos los switches y eliminar 








Volver a cargar ambos switches Switch#reload 
/Se realiza esta operación en los tres Switch/ 
Verificar que la base de datos de 
VLAN no esté en la memoria 
flash en ambos switches 
Switch#show flash 
/Vemos la información guardada en la 
memoria flash/ 
 
Figura 31: comando show flash 
Tabla 13: Inicializar Router y Switch 
 
Parte 2: Configurar los parámetros básicos de los dispositivos 
Paso 1: Configurar la computadora de Internet 
Las tareas de configuración del servidor de Internet incluyen lo siguiente (para 
obtener información de las direcciones IP, consulte la topología): 
 




Dirección IPv4 209.165.200.238 
Máscara de subred para IPv4 255.255.255.240 
Gateway predeterminado 209.165.200.225 
Dirección IPv6/subred 2001:DB8:ACAD:A::38/64 
Gateway predeterminado IPv6 2001:DB8:ACAD:2::1 
Tabla 14: Conf. computadora de internet 
 
Nota: Quizá sea necesario deshabilitar el firewall de las computadoras para 
que los pings se realicen correctamente en partes posteriores de esta práctica 
de laboratorio. 
 
Paso 2: Configurar R1 








Desactivar la búsqueda DNS Router>enable 
Router#config t 
Router(config)#no ip domain-lookup 
Nombre del router Router(config)#hostname R1 
Contraseña de exec 
privilegiado cifrada 
R1(config)#enable secret class 
Contraseña de acceso a la 
consola 
R1(config)#line console 0 
R1(config-line)#password cisco 
R1(config-line)#login 
Contraseña de acceso Telnet R1(config)#line vty 0 4 
R1(config-line)#password cisco 
R1(config-line)#login 
Cifrar las contraseñas de texto 
no cifrado 
R1(config)#service password-encryption 
Mensaje MOTD R1(config)#banner motd "Se prohibe el 
acceso no autorizado” 
Interfaz S0/0/0 R1(config)#interface serial 0/0/0 
R1(config-if)#description CONECTAR2 




R1(config-if)#clock rate 128000 
R1(config-if)#no shutdown 
 
Establezca la descripción 
Establecer la dirección IPv4 Consultar el 
diagrama de topología para conocer la 
información de direcciones 
Establecer la dirección IPv6 Consultar el 
diagrama de topología para conocer la 
información de direcciones 
Establecer la frecuencia de reloj en 128000 








R1(config)#ip route 0.0.0.0 0.0.0.0 s0/0/0 
R1(config)#ipv6 route ::/0 s0/0/0 
R1(config)#copy run start 
 
Configurar una ruta IPv4 predeterminada de 
S0/0/0 
Configurar una ruta IPv6 predeterminada de 
S0/0/0 
Tabla 15: Configurar R1 básico 
 
Nota: Todavía no configure G0/1. 
 
Paso 3: Configurar R2 
La configuración del R2 incluye las siguientes tareas: 
 




Desactivar la búsqueda DNS Router>enable 
Router#config t 
Router(config)#no ip domain-lookup 
Nombre del router Router(config)#hostname R2 
Contraseña de exec privilegiado 
cifrada 
 
R2(config)#enable secret class 
Contraseña de acceso a la consola R2(config)#line console 0 
R2(config-line)#password cisco 
R2(config-line)#login 
Contraseña de acceso Telnet R2(config)#line vty 0 4 
R2(config-line)#password cisco 
R2(config-line)#login 





Habilitar el servidor HTTP 
R2(config)#ip http server 
/Este commando no funciona en PT por lo 
tanto no se usará/ 
 
Mensaje MOTD 
R2(config)#banner motd "Se prohibe el 












R2(config)#interface serial 0/0/0 
R2(config-if)#description CONECTAR1 






Establezca la descripción 
Establezca la dirección IPv4. Utilizar la 
siguiente dirección disponible en la 
subred. 
Establezca la dirección IPv6. Consulte el 
diagrama de topología para conocer la 
información de direcciones. 










R2(config)#interface serial 0/0/1 
R2(config-if)#description CONECTAR3 




R2(config-if)#clock rate 128000 
R2(config-if)#no shutdown 
 
Establecer la descripción 
Establezca la dirección IPv4. Utilizar la 
primera dirección disponible en la subred. 
Establezca la dirección IPv6. Consulte el 
diagrama de topología para conocer la 
información de direcciones. 
Establecer la frecuencia de reloj en 
128000. 



















Establecer la descripción. 
Establezca la dirección IPv4. Utilizar la 
primera dirección disponible en la subred. 
Establezca la dirección IPv6. Utilizar la 
primera dirección disponible en la subred. 
Activar la interfaz 
 
 
Interfaz loopback 0 (servidor web 
simulado) 
R2(config)#interface loopback 0 
R2(config-if)#description SERVIDORWEB 
R2(config-if)#ip address 10.10.10.10 
255.255.255.255 
 
Establecer la descripción. 





R2(config)#ip route 0.0.0.0 0.0.0.0 g0/0 
R2(config)#ipv6 route ::/0 g0/0 
R2(config)#copy run start 
 
Configure una ruta IPv4 predeterminada 
de G0/0. 
Configure una ruta IPv6 predeterminada 
de G0/0. 
Tabla 16: Configurar R2 básico 
 
Paso 4: Configurar R3 
La configuración del R3 incluye las siguientes tareas: 
 




Desactivar la búsqueda DNS Router>enable 
Router#config t 
Router(config)#no ip domain-lookup 
Nombre del router Router(config)#hostname R3 
Contraseña de exec privilegiado 
cifrada 





Contraseña de acceso a la 
consola 
R3(config)#line console 0 
R3(config-line)#password cisco 
R3(config-line)#login 
Contraseña de acceso Telnet R3(config)#line vty 0 4 
R3(config-line)#password cisco 
R3(config-line)#login 





R3(config)#banner motd "Se prohibe el 








R3(config)#interface serial 0/0/1 
R3(config-if)#description CONECTAR2 






Establecer la descripción 
Establezca la dirección IPv4. Utilizar la 
siguiente dirección disponible en la subred. 
Establezca la dirección IPv6. Consulte el 
diagrama de topología para conocer la 
información de direcciones. 




Interfaz loopback 4 
R3(config)#interface loopback 4 




Establezca la dirección IPv4. Utilizar la 




Interfaz loopback 5 
R3(config)#interface loopback 5 




Establezca la dirección IPv4. Utilizar la 







Interfaz loopback 6 
R3(config)#interface loopback 6 




Establezca la dirección IPv4. Utilizar la 





Interfaz loopback 7 





R1#copy run start 
 
Establezca la dirección IPv6. Consulte el 
diagrama de topología para conocer la 
información de direcciones. 
Rutas predeterminadas  
Tabla 17: Configurar R3 básico 
 
Paso 5: Configurar S1 
La configuración del S1 incluye las siguientes tareas: 
 






Desactivar la búsqueda DNS 
Switch>enable 
Switch#config t 
Switch(config)#no ip domain-lookup 
Nombre del switch Switch(config)#hostname S1 
Contraseña de exec privilegiado 
cifrada 
S1(config)#enable secret class 
Contraseña de acceso a la consola S1(config)#line console 0 
S1(config-line)#password cisco 
S1(config-line)#login 
Contraseña de acceso Telnet S1(config)#line vty 0 4 
S1(config-line)#password cisco 
S1(config-line)#login 
Cifrar las contraseñas de texto no 
cifrado 
S1(config)#service password-encryption 
Mensaje MOTD S1(config)#banner motd "Se prohibe el 
acceso no autorizado” 




Paso 6: Configurar el S3 
La configuración del S3 incluye las siguientes tareas: 
 




Desactivar la búsqueda DNS Switch>enable 
Switch#config t 
Switch(config)#no ip domain-lookup 
Nombre del switch Switch(config)#hostname S3 
Contraseña de exec privilegiado 
cifrada 
S3(config)#enable secret class 
Contraseña de acceso a la consola S3(config)#line console 0 
S3(config-line)#password cisco 
S3(config-line)#login 
Contraseña de acceso Telnet S3(config)#line vty 0 4 
S3(config-line)#password cisco 
S3(config-line)#login 
Cifrar las contraseñas de texto no 
cifrado 
S3(config)#service password-encryption 
Mensaje MOTD S3(config)#banner motd "Se prohibe el 
acceso no autorizado” 
Tabla 19: Configurar S3 básico 
 
Paso 7: Verificar la conectividad de la red 
Utilice el comando ping para probar la conectividad entre los dispositivos de 
red. 
 
Utilice la siguiente tabla para verificar metódicamente la conectividad con cada 
dispositivo de red. Tome medidas correctivas para establecer la conectividad si 















































































































Figura 34: Ping de PC de internet a 200.165.200.233 
Tabla 20: Verificar conectividad 
 
Nota: Quizá sea necesario deshabilitar el firewall de las computadoras para 
que los pings se realicen correctamente. 
 




Paso 1: Configurar S1 
La configuración del S1 incluye las siguientes tareas: 
 
























Utilizar la tabla de equivalencias de VLAN para 
topología para crear y nombrar cada una de las 
VLAN que se indican 
 
 
Asignar la dirección IP de 
administración. 
S1(config)#interface vlan 99 
S1(config-if)#ip address 192.168.99.2 
255.255.255.0 
 
Asigne la dirección IPv4 a la VLAN de 
administración. Utilizar la dirección IP asignada al 
S1 en el diagrama de topología 
 
Asignar el gateway 
predeterminado 
S1(config-if)#ip default-gateway 192.168.99.1 
 
Asigne la primera dirección IPv4 de la subred como 
el gateway predeterminado. 
 
 
Forzar el enlace troncal en 
la interfaz F0/3 
S1(config)#interface fastEthernet 0/3 
S1(config-if)#switchport trunk encapsulation dot1Q 
S1(config-if)#switchport mode trunk 
S1(config-if)#switchport trunk native vlan 1 
S1(config-if)#no shutdown 
 






Forzar el enlace troncal en 
la interfaz F0/5 
S1(config)#interface fastEthernet 0/5 
S1(config-if)#switchport trunk encapsulation dot1Q 
S1(config-if)#switchport mode trunk 
S1(config-if)#switchport trunk native vlan 1 
S1(config-if)#no shutdown 
 
Utilizar la red VLAN 1 como VLAN nativa 
 
Configurar el resto de los 
puertos como puertos de 
acceso 
S1(config)#interface range f0/1-2, f0/4, f0/6-24 
S1(config-if-range)#switchport mode access 
S1(config-if-range)#exit 
 
Utilizar el comando interface range 
 
Asignar F0/6 a la VLAN 21 
S1(config)#interface fastEthernet 0/6 
S1(config-if)#switchport access vlan 21 
S1(config-if)#no shutdown 
 
Apagar todos los puertos 
sin usar 
S1(config)#interface range f0/1-2, f0/4, f0/7-24 
S1(config-if-range)#shutdown 
S1(config-if-range)#end 
S1#copy run start 
Tabla 21: Seguridad y vlan S1 
 
Paso 2: Configurar el S3 
La configuración del S3 incluye las siguientes tareas: 
 
























Utilizar la tabla de equivalencias de VLAN para 
topología para crear cada una de las VLAN que se 






Asignar la dirección IP de 
administración 
S3(config)#interface vlan 99 
S3(config-if)#ip address 192.168.99.3 
255.255.255.0 
 
Asigne la dirección IPv4 a la VLAN de 
administración. Utilizar la dirección IP asignada al 
S3 en el diagrama de topología 
 
Asignar el gateway 
predeterminado. 
S3(config-if)#ip default-gateway 192.168.99.1 
 




Forzar el enlace troncal en 
la interfaz F0/3 
S3(config)#interface fastEthernet 0/3 
S3(config-if)#switchport trunk encapsulation dot1Q 
S3(config-if)#switchport mode trunk 
S3(config-if)#switchport trunk native vlan 1 
S3(config-if)#no shutdown 
 
Utilizar la red VLAN 1 como VLAN nativa 
 
Configurar el resto de los 
puertos como puertos de 
acceso 
S3(config)#interface range f0/1-2, f0/4-24 
S3(config-if-range)#switchport mode access 
S3(config-if-range)#exit 
 
Utilizar el comando interface range 
Asignar F0/18 a la VLAN 
23 
S3(config)#interface fastEthernet 0/18 
S3(config-if)#switchport access vlan 23 
S3(config-if)#no shutdown 
 
Apagar todos los puertos 
sin usar 
S3(config)#interface range f0/1-2, f0/4-17, f0/19-24 
S3(config-if-range)#shutdown 
S3(config-if-range)#end 
S3#copy run start 
Tabla 22: Seguridad y vlan S3 
 
Paso 3: Configurar R1 












Configurar la subinterfaz 802.1Q 
.21 en G0/1 
R1(config)#interface gigabitEthernet 0/1.21 
R1(config-subif)#encapsulation dot1Q 21 
R1(config-subif)#description LAN de 
Contabilidad 




Descripción: LAN de Contabilidad 
Asignar la VLAN 21 






Configurar la subinterfaz 802.1Q 
.23 en G0/1 
R1(config)#interface gigabitEthernet 0/1.23 
R1(config-subif)#encapsulation dot1Q 23 
R1(config-subif)#description LAN de 
Ingenieria 




Descripción: LAN de Ingeniería 
Asignar la VLAN 23 






Configurar la subinterfaz 802.1Q 
.99 en G0/1 
R1(config)#interface gigabitEthernet 0/1.99 
R1(config-subif)#encapsulation dot1Q 99 
R1(config-subif)#description LAN de 
Administración 




Descripción: LAN de Administración 
Asignar la VLAN 99 
Asignar la primera dirección disponible a 
esta interfaz 
 
Activar la interfaz G0/1 
R1(config)#interface gigabitEthernet 0/1 
R1(config-if)#no shutdown 
R1(config-if)#end 
R1#copy run start 




Paso 4: Verificar la conectividad de la red 
Utilice el comando ping para probar la conectividad entre los switches y el R1. 
Utilice la siguiente tabla para verificar metódicamente la conectividad con cada 
dispositivo de red. Tome medidas correctivas para establecer la conectividad si 
























































































































































Figura 38: Ping de S3 a 192.168.23.1 
Tabla 24: Verificar conectividad 
 
Parte 4: Configurar el protocolo de routing dinámico OSPF 
Paso 1: Configurar OSPF en el R1 
Las tareas de configuración para R1 incluyen las siguientes: 
 






R1(config)#router ospf 1 
R1(config-router)#router-id 1.1.1.1 
Anunciar las redes 
conectadas 
directamente 
R1(config-router)#network 192.168.21.0 0.0.0.255 area 0 
R1(config-router)#network 192.168.23.0 0.0.0.255 area 0 
R1(config-router)#network 192.168.99.0 0.0.0.255 area 0 
R1(config-router)#network 172.16.1.0 0.0.0.3 area 0 
 
Asigne todas las redes conectadas directamente. 
Establecer todas las 
interfaces LAN 
como pasivas 








/Dado que OSPF no sumariza automáticamente, no 
necesita el comando “no auto-summary”/ 
Tabla 25: OSPF en R1 
 
Paso 2: Configurar OSPF en el R2 
La configuración del R2 incluye las siguientes tareas: 
 





Configurar OSPF área 0 




Anunciar las redes 
conectadas 
directamente 
R2(config-router)#network 172.16.1.0 0.0.0.3 area 0 
R2(config-router)#network 172.16.2.0 0.0.0.3 area 0 
R2(config-router)#network 10.10.10.10 0.0.0.0 area 0 
 
Nota: Omitir la red G0/0. 
Establecer la interfaz 
LAN (loopback) como 
pasiva 





/Dado que OSPF no sumariza automáticamente, no 
necesita el comando “no auto-summary”/ 
Tabla 26: OSPF en R2 
 
Paso 3: Configurar OSPFv3 en el R3 
La configuración del R3 incluye las siguientes tareas: 
 







R3(config)#ipv6 router ospf 1 
R3(config-rtr)#router-id 33.33.33.33 
R3(config-rtr)#passive-interface default 
R3(config-rtr)#no passive-interface s0/0/1 
R3(config-rtr)#exit 
R3(config)#interface s0/0/1 
R3(config-if)#ipv6 ospf 1 area 0 
R3(config)#interface loopback 7 









Anunciar redes IPv4 
conectadas 
directamente 
R3(config-router)#network 172.16.2.0 0.0.0.3 area 0 
R3(config-router)#network 192.168.4.0 0.0.0.255 area 0 
R3(config-router)#network 192.168.5.0 0.0.0.255 area 0 
R3(config-router)#network 192.168.6.0 0.0.0.255 area 0 
Establecer todas las 




R3(config-router)#passive-interface loopback 4 
R3(config-router)#passive-interface loopback 5 





/Dado que OSPF no sumariza automáticamente, no 
necesita el comando “no auto-summary”/ 
Tabla 27: OSPFv3 en R3 
 
Paso 4: Verificar la información de OSPF 
Verifique que OSPF esté funcionando como se espera. Introduzca el comando 
de CLI adecuado para obtener la siguiente información: 
 
Pregunta Respuesta 
¿Con qué comando se muestran la ID del 
proceso OSPF, la ID del router, las redes de 
routing y las interfaces pasivas configuradas 
en un router? 
show ip protocols 
show ip ospf interface 
 
/Las capturas de pantalla de la 
ejecución de estos comandos 
show se encuentran debajo de 
la tabla 28/ 
¿Qué comando muestra solo las rutas OSPF? show ip route ospf 
 
/Se relaciona la captura de 
pantalla debajo de la table 28/ 
¿Qué comando muestra la sección de OSPF 
de la configuración en ejecución? 
show run | section ospf 
 
/Se relaciona la captura de 
pantalla debajo de la tabla 28/ 





Figura 39: Comando show ip protocols 
 





Figura 41: Comando show ip route ospf 
 
Figura 42: Comando show run | section ospf 
 
Paso 5: Implementar DHCP y NAT para IPv4 
a. Configurar el R1 como servidor de DHCP para las VLAN 21 y 23 
Las tareas de configuración para R1 incluyen las siguientes: 
 




Reservar las primeras 20 
direcciones IP en la VLAN 21 
para configuraciones estáticas 
R1(config)#ip dhcp excluded-address 
192.168.21.1 192.168.21.20 
Reservar las primeras 20 
direcciones IP en la VLAN 23 
para configuraciones estáticas 





Crear un pool de DHCP para la 
VLAN 21. 








Servidor DNS: 10.10.10.10 
Nombre de dominio: ccna-sa.com 
Establecer el gateway predeterminado 
Crear un pool de DHCP para la 
VLAN 23 








Servidor DNS: 10.10.10.10 
Nombre de dominio: ccna-sa.com 
Establecer el gateway predeterminado 
Tabla 29: R1 como DHCP 
 
b. Configurar la NAT estática y dinámica en el R2 
La configuración del R2 incluye las siguientes tareas: 
 




Crear una base de datos 
local con una cuenta de 
usuario 
R2(config)#username webuser privilege 15 
password cisco12345 
 
Nombre de usuario: webuser 
Contraseña: cisco12345 
Nivel de privilegio: 15 
Habilitar el servicio del 
servidor HTTP 
R2(config)#ip http server 
 
/Este comando no funciona en Packet Tracer/ 
Configurar el servidor HTTP 
para utilizar la base de 
datos local para la 
autenticación 
R2(config)#ip http secure-server 
R2(config)#ip http authentication login local 
 
/Estos comandos no funcionan en Packet Tracer 




Crear una NAT estática al 
servidor web. 
R2(config)#ip nat inside source static 10.10.10.10 
209.165.200.229 
 
Dirección global interna: 209.165.200.229 
Asignar la interfaz interna y 
externa para la NAT 
estática 
R2(config)#interface g0/0 
R2(config-if)#ip nat outside 
R2(config-if)#interface loopback 0 








Configurar la NAT dinámica 
dentro de una ACL privada 
R2(config)#access-list 1 permit 192.168.21.0 
0.0.0.255 
R2(config)#access-list 1 permit 192.168.23.0 
0.0.0.255 
R2(config)#access-list 1 permit 192.168.4.0 
0.0.0.255 
R2(config)#access-list 1 permit 192.168.5.0 
0.0.0.255 
R2(config)#access-list 1 permit 192.168.6.0 
0.0.0.255 
 
Lista de acceso: 1 
Permitir la traducción de las redes de 
Contabilidad y de Ingeniería en el R1 
Permitir la traducción de un resumen de las redes 
LAN (loopback) en el R3 
 
 
Defina el pool de 
direcciones IP públicas 
utilizables. 
R2(config)#ip nat pool INTERNET 
209.165.200.225 209.165.200.228 netmask 
255.255.255.248 
 
Nombre del conjunto: INTERNET 
El conjunto de direcciones incluye: 
209.165.200.225 – 209.165.200.228 
 
Definir la traducción de NAT 
dinámica 
R2(config)#ip nat inside source list 1 pool 
INTERNET 
R2(config)#exit 
R2#copy run start 
Tabla 30: Configuración de NAT en R2 




Utilice las siguientes tareas para verificar que las configuraciones de DHCP y 
NAT estática funcionen de forma correcta. Quizá sea necesario deshabilitar el 







Verificar que la PC- 
A haya adquirido 
información de IP 
del servidor de 
DHCP 
 





Verificar que la PC- 
C haya adquirido 
información de IP 
del servidor de 
DHCP 
 










Verificar que la PC- 
A pueda hacer ping 
a la PC-C 
Nota: Quizá sea 
necesario 
deshabilitar el 
firewall de la PC. 
 






navegador web en 
la computadora de 
Internet para 
acceder al servidor 
web 
(209.165.200.229) 
Iniciar sesión con el 
nombre de usuario 





Figura 46: 209.165.200.238 desde el navegador de PC-A 
 
Se ingresó al servidor de internet 209.165.200.238 desde 
el PC-A e ingresó correctamente. Al servidor web 
209.165.200.229 no fue posible teniendo en cuenta que 
los comandos para habilitar el servidor web HTTP no 
sirven sobre Packet Tracer. 




Parte 5: Configurar NTP 
 
Elemento o tarea de configuración Especificación 
Ajuste la fecha y hora en R2. R2#clock set 09:00:00 05 mar 2016 
 
5 de marzo de 2016, 9 a. m. 
Configure R2 como un maestro NTP. R2(config)#ntp master 5 
 
Nivel de estrato: 5 
Configurar R1 como un cliente NTP. R1(config)#ntp server 172.16.1.2 
 
Servidor: R2 
Configure R1 para actualizaciones de 
calendario periódicas con hora NTP. 
R1(config)#ntp update-calendar 
Verifique la configuración de NTP en R1. R1#show ntp status 
R1#show ntp associations 
Tabla 32: Configurar NTP 
 
Figura 47: Comando show ntp associations 
 
Figura 48: Comando show ntp status 
 
Parte 6: Configurar y verificar las listas de control de acceso (ACL) 








Configurar una lista de acceso 
con nombre para permitir que 
solo R1 establezca una conexión 
Telnet con R2 
R2(config)#ip access-list standard ADMIN- 
MGT 
R2(config-std-nacl)#permit host 172.16.1.1 
 
Nombre de la ACL: ADMIN-MGT 
Aplicar la ACL con nombre a las 
líneas VTY 
R2(config)#line vty 0 4 
R2(config-line)#access-class ADMIN-MGT in 
Permitir acceso por Telnet a las 
líneas de VTY 
R2(config-line)#transport input telnet 
Verificar que la ACL funcione 
como se espera 
R1#telnet 172.16.1.2 
Tabla 33: Restringir acceso VTY en R2 
 
Figura 49: telnet desde R1 a R2 172.16.1.2, password: cisco 
 










Mostrar las coincidencias 
recibidas por una lista de 










Restablecer los contadores de 
una lista de acceso 
clear access-list counters 
 
Figura 51: Comando clear access-list counters 
¿Qué comando se usa para 
mostrar qué ACL se aplica a 
una interfaz y la dirección en 
que se aplica? 
show ip interface 
 
/Se relaciona la captura de pantalla debajo de 





¿Con qué comando se 
muestran las traducciones 
NAT? 
show ip nat translations 
/Se relaciona la captura de pantalla debajo de 
la tabla 34/ 
 
Nota: Las traducciones para la PC-A y la PC- 
C se agregaron a la tabla cuando la 
computadora de Internet intentó hacer ping a 
esos equipos en el paso 2. Si hace ping a la 
computadora de Internet desde la PC-A o la 
PC-C, no se agregarán las traducciones a la 
tabla debido al modo de simulación de 






¿Qué comando se utiliza para 
eliminar las traducciones de 
NAT dinámicas? 
clear ip nat translation * 
 
Figura 52: Comando clear ip nat translation * 
Tabla 34: Comandos CLI 
 
Figura 53: Parte del comando show ip interface 
 





Antes de realizar el curso en CISCO uno estaba acostumbrado a conectar un PC a 
internet y que automáticamente funcionara. Al realizar los ejercicios 1 y 2 del 
documento de grado se evidencia lo complejo que se torna el funcionamiento de las 
redes que usamos a diario en nuestro hogar o empresa. 
 
En el escenario uno se configuraron varias interfaces, se les asignó IPs, tanto ipv4 
como ipv6; se crearon VLAN, se conectaron dos hosts que tomaron direcciones ipv4 
por DHCP y se les asignó ipv6 estática. En el escenario dos se realizó básicamente 
la misma configuración del primer escenario al inicio como la configuración de las 
interfaces y asignación de IPs, pero además, tratándose de tres router 
interconectados, se implementó un protocolo llamado OSPF que permite compartir 
las rutas entre sí, por otra parte se implementó el servicio NAT para realizar la 
traducción de direcciones de red para intercambiar paquetes entre redes con IPs 
incompatibles y por último se usó el protocolo NTP que permite sincronizar el reloj 
entre los diferentes dispositivos que conforman la topología para llevar un mejor 
control del tiempo. 
 
Fue todo un ejercicio complejo y que dejó mucho aprendizaje para implementarlo 
en la vida real. Al final todo salió bien y las pruebas de ping respondieron 
satisfactoriamente indicándonos una configuración correcta en los dispositivos que 
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